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一种新的图像自适应并行加密算法

刘祝华，袁　文
（江西师范大学 物理与通信电子学院，江西 南昌３３００２２）

摘　要：提出了一种新的图像自适应并行加密算法．该算法根据奇偶加密轮次对图像进行水平或垂直分组，再对分

组进行子块划分，并使用相邻块像素扰动混沌映射，同时设计了新的分组扩散方法，并使用Ｓ盒完成像素非线性替

代．实验结果表明，新算法具有安全、简单、高效的特点，适合并行实现．
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１　引言

图像是网络信息传输的主要内容之一，但传输
过程中的非法盗用对图像信息安全影响很大［１］，因
此对图像进行加密保护也就显得越来越重要．图像
加密的方法很多，而混沌具有天然的类噪声特性，同
时对系统参数和初始条件非常敏感［２－４］，因此被广泛
应用到图像加密算法设计中．
采用混沌系统的图像加密算法，通常是使用混

沌系统生成实数序列，再根据算法的需要量化成不
同范围的整数加密序列，并作用于图像完成加密，而
作用的规则必须是可逆的［５］．在加密序列生成方法
及作用于图像的规则上，许多研究者提出了众多设
计方案［６－１０］，但都具有类似的加密结构［１１］，即先对图
像进行像素位置置乱，再对每个像素值进行扩散加
密，而扩散过程往往是对每个像素逐一串行进行，类

似ＣＢＣ的加密模式．而为了提高算法安全性，置乱
与扩散加密往往需要反复多轮，因此图像加密的数
据运算量很大，加密时间往往也很长．并行模式可以
有效地提高运算速度，文献［１２］提出了一种并行加
密模型，并分析了并行加密算法应该满足的条件，即
具有良好的扩散性能，并保证各个ＰＥ（Ｐｒｏｃｅｓｓｉｎｇ
Ｅｌｅｍｅｎｔｓ）之间计算负载的平衡，以及实现ＰＥ之间
数据通信的临界区域管理．
Ｚｈｏｕ等人［１２］中提出了一种并行图像加密算
法，对图像进行水平分组，每个分组使用ＡＥＳ算法
加密，然后分组间采用Ｋ（Ｋｏｌｍｏｇｏｒｏｖ　ｆｌｏｗ）变换进
行像素重排，并且进行多轮加密，由于 Ｋ变换涉及
多次乘法运算，因此算法耗时较长．Ｍｉｒａｅｉ等人［１３］

提出了将图像分成四个子图并行加密的算法，但各
子图独立加密，也不存在像素重排，因此扩散性能较
差．孙劲光等人［１４］提出了一种改进的图像分块加密
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算法，Ｗａｎｇ等人［１５］提出的算法，设置了一组二进制
序列，每一轮加密时根据序列的值，对图像按水平或
垂直方向进行分组，每个分组使用混沌映射生成的
遍历矩阵实现像素位置置乱，再使用相邻像素异或
实现像素扩散，由于扩散方式设计不合理，存在扩散
盲点，并且置乱过程要进行大量数值矩阵排序，增加
了加密时间．
本文设计了一种按加密轮次交替改变图像分组

方向的自适应并行加密算法，实验结果表明新算法
具有更高的安全性和更快的加密速度．

２　自适应并行加密算法

２．１　算法描述

２．１．１　图像分组
假设大小为ｍ×ｍ（ｍ为偶数）的图像Ｐ由ｒ个

ＰＥ 进行ｌ轮并行加密，且ｍ能被ｒ整除．奇数轮时，
对图像进行水平分组，第ｉ个ＰＥｉ负责分组Ｐｉ的加

密，Ｐｉ是原图像（ｉ－１）·ｍｒ ＋１
行到ｉ·ｍｒ

行的内

容；偶数轮时，对图像进行垂直分组，第ｉ个ＰＥｉ同样

负责分组Ｐｉ的加密，但Ｐｉ是（ｉ－１）·ｍｒ ＋１
列到ｉ

·ｍ
ｒ
列的内容，其中ｉ∈ ［１，ｒ］．

２．１．２　 分组加密
奇数轮时，每个分组Ｐｉ左右划分成大小相等的

两个子块ＰＬ
ｉ 和ＰＲ

ｉ．对ＰＬｉ 加密时，使用Ｌｏｇｉｓｔｉｃ映射

生成长度为ｍ
２

２ｒ＋
ｍ
ｒ ＋

ｍ
２
的混沌序列ＸＬｉ．生成ＸＬｉ

时，按式（１）对Ｌｏｇｉｓｔｉｃ映射的参数μ和初始值ｘ０进
行扰动，

μ＝ （ｋｅｙ１＋（３．９＋０．１×ｔ０／２５５））／２， ｋｅｙ１∈ （３．９，４）

ｘ０＝ （ｋｅｙ２＋ｔ１／２５５）／２， ｋｅｙ２∈ （０，１｛ ）
（１）

式中，ｔ０ 和ｔ１ 为扰动参数，分别由ＰＲｉ 的前两个像素

ＰＲ
ｉ（１，１）、ＰＲｉ（１，２）代入，ｋｅｙ１ 和ｋｅｙ２ 为加密密钥．

将ＸＬｉ 的前ｍ
２

２ｒ
个元素量化成［０，２５５］的整数，并转

换成ｍ
ｒ ×

ｍ
２
的加密矩阵ＥＬｉ．将ＸＬｉ 的第（ｍ

２

２ｒ＋１
）至

第（ｍ
２

２ｒ＋
ｍ
ｒ
）个元素量化成［０，ｍ２－１

］的整数，得长

度为ｍ
ｒ
的序列ＳＲＬ

ｉ．将ＸＬｉ 的第（ｍ
２

２ｒ＋
ｍ
ｒ ＋１

）至第

（ｍ
２

２ｒ＋
ｍ
ｒ＋

ｍ
２
）个元素量化成［０，ｍｒ－１

］的整数，得

长度为ｍ
２
的序列ＳＣＬｉ．按序列ＳＲＬ

ｉ 的值对ＰＬ
ｉ 逐行循

环右移，再按序列ＳＣＬｉ 的值对ＰＬ
ｉ 逐列循环下移，实

现ＰＬｉ 的像素置乱；再与加密矩阵ＥＬｉ 的每个元素按
位异或．按相同的方法对ＰＲｉ 进行加密，此时用ＰＬｉ 加
密后的前两个密文对Ｌｏｇｉｓｔｉｃ映射的参数和初始值
进行扰动．用Ｐｉ′ 表示加密后的分组．
为进一步提高算法抗差分攻击能力，必须对Ｐｉ′

进行扩散操作．文献［１２］中采用ｃｉ＝ｐ′ｉ（ｐ′１′ｐ２
…ｐ′ｎ）（ｎ为分组元素个数，ｃｉ为扩散后结果）的
方法实现分组内像素扩散，这使得任意ｃｉ都是除ｐ′ｉ
之外其他像素异或的结果，若恰好ｐ′ｉ 有细微变化，
则不会扩散至ｃｉ，算法存在扩散盲点，影响了整个密
文的扩散效果；文献［１５］中使用相邻像素异或实现
像素扩散，会使分组最后一个像素ｃｎ ＝ｐ′１ ｐ′２ 
… ｐ′ｎ－１，同样存在扩散盲点．因此，本文设计了如
下的扩散操作，新的扩散操作使得分组中第一个像
素的扩散结果是分组中所有像素值求和后对２５６取
模的结果，因此，任意像素的变化都会扩散至第一个
像素，再经异或操作会扩散至整个分组，很好地解决
了文献［１２，１５］存在扩散盲点的问题．最后，再用

ＡＥＳ加密标准中的Ｓ盒对分组中的每个结果进行非
线性替代．

Ｃｉ（１，１）＝ （∑
ｍ
ｒ

ｕ＝１
∑
ｍ

ｖ＝１
Ｐｉ′（ｕ，ｖ））ｍｏｄ２５６

Ｃｉ（ｕ，ｖ）＝Ｐｉ′（ｕ，ｖ）Ｃｉ（１，１），
ｕ＝１时，ｖ∈ ［２，ｍ］

ｕ∈ ［２，ｍｒ
］时，ｖ∈ ［１，ｍ烅

烄

烆

烅

烄

烆
］

（２）
偶数轮加密时，方法与奇数轮相同，但每个垂直

分组按上下划分成大小相同的两个子块．
重复上述步骤，直到完成ｌ轮加密．上述所有操

作步骤都是可逆的，因此算法能够正确解密．
２．２　算法分析
加密时每个分组的每个子块都会用相邻子块的

元素对其混沌映射的参数及初始值进行扰动，因此
每个子块的加密矩阵和置乱序列不仅和密钥有关，
而且与明文密切相关，有效提高了算法抵抗选择明
文和已知明文攻击的能力．算法采用循环移位实现
像素位置置乱，相比于文献［１５］中的遍历矩阵法，少
去了大量加密序列排序的操作，降低了像素置乱的
复杂度，提高了算法运行速度．
算法设计了新的扩散操作，很好地解决了文献

［１２，１５］中存在扩散盲点的问题，同时使用了加密矩
阵异或和Ｓ盒替代，其中Ｓ盒的非线性变换过程能
有效增强算法抗线性和差分分析的能力．算法的扩
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散操作、加密矩阵异或及Ｓ盒替代都是类似ＥＣＢ的
加密模式，相比于ＣＢＣ模式，更加简单高效，便于并
行实现．
算法奇数轮进行水平分组加密，偶数轮进行垂

直分组加密，确保了明文任意像素的变化经两轮即
可扩散至整个密文．另外，算法中每个ＰＥ的处理对
象都是大小相同的分组，因此保证了各个ＰＥ具有
相同的计算负载；而且，加密时每个分组之间不存在
数据交换，因此不存在临界区域管理问题．本文算法
能够满足图像并行加密算法的各项要求．

３　实验结果

实验采用Ｉｎｔｅｌ酷睿ｉ５双核２．４ＧＨｚ的ＰＣ机
模拟并行运行环境，在 Ｗｉｎｄｏｗｓ７操作系统下使用

Ｍａｔｌａｂ７．６编写测试程序．明文图像使用５１２×５１２
的 Ｍａｎ 灰度图，密钥取ｋｅｙ１ ＝ ３．９０２，ｋｅｙ２ ＝
０．００２，ＰＥ 数ｒ＝１６．实验要对算法的安全性能与
运行速度进行测试，并与文献［１２，１５］算法进行
比较．
３．１　抗统计攻击性能分析
对 Ｍａｎ图像进行２轮加密，效果如图１所示，

而图２给出了加密前后明、密文的直方图结果．从图

１的结果可以看出加密后密文中反映不出原图像的
任何信息．

（ａ）明文图像　　　　　（ｂ）密文图像

图１　Ｍａｎ图像加密效果

图２　Ｍａｎ图像加密前后的直方图

从图２的直方图结果可以看出密文图像的灰度
分布十分均匀，从而很好地掩盖了原图像灰度分布
的情况．也可用信息熵来衡量图像中灰度值的分布

情况，图像灰度分布越均匀，则信息熵越大，反之越
小．对于２５６级灰度图，信息熵最大值为８．原 Ｍａｎ
图像信息熵为７．１９２　６，以上述初始密钥为起始值，
按０．０００　００１步长，连续微调密钥ｋｅｙ１１００次，计算
密文图像信息熵均值为７．９９９　３，非常接近最大值

８，调整密钥ｋｅｙ２ 可以得到类似结果．从直方图和信
息熵分析可知，本文算法的密文图像灰度分布十分
均匀，能有效抵抗统计攻击．
３．２　扩散性能分析
明文图像的细微变化会导致密文图像的改变，

攻击者可以从中找到某种规律从而破译算法．如果
算法的扩散能力很强，明文微小的变动会导致密文
非常大的变化，那么这种攻击就难以实现．算法的扩
散能力可以通过密文比特改变率来衡量，当明文改
变一个比特位时，应该有接近５０％的密文比特位发
生变化．将 Ｍａｎ图像最后一个像素的最低位取反，
表１列出了各轮加密后密文的比特改变率．由于第
一轮最后一个像素的变化只在最后一个水平分组扩

散，因此，比特改变率只有０．０３０　８．但经过第二轮垂
直分组加密后，像素的变化扩散至整个密文，比特改
变率升至０．５０４　３，而且之后一直保持在０．５左右，
表明算法扩散性能很好．

表１　明文改变一位后的密文比特改变率

轮次 １　 ２　 ３　 ７　 ８　 ９

改变率 ０．０３０　８　０．５０４　３　０．４９９　９　０．５００　１　０．５００　３　０．５００　０

３．３　密钥敏感性分析
算法应该对密钥的变化非常敏感，密钥的微小

改变应该产生完全不同的密文结果．微调密钥

ｋｅｙ２，加上１０－１５，对比加密后密文的变化，表２列
出了各轮加密后密文的比特改变率．从表２可以看
出，密文的比特改变率一直保持在０．５左右，表明算
法对密钥的变化非常敏感．

表２　微调密钥后的密文比特改变率

轮次 １　 ２　 ３　 ７　 ８　 ９

改变率 ０．５００　１　０．５００　０　０．４９９　８　０．５００　１　０．５００　４　０．４９９　９

３．４　相关性分析
原图像相邻像素相关性很高，加密后应该很好

地去除这种相关性．相关系数［９］反映了相邻像素之
间的相关性，其值越接近于１，则相邻像素相关性越
高，越接近于０，则相关性越低．计算２轮加密前后
水平、垂直和对角三个方向相关系数，如表３所示．
密文图像三个方向相关系数都非常小，说明本文算
法经两轮加密就能很好地破坏相邻像素的相关性，

０７
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使密文呈现随机性分布．
表３　相邻像素相关系数

方向 明文 密文

水平 ０．９５６　６　 ０．００２　９

垂直 ０．９３９　９　 ０．００１　７

３．５　与同类算法的比较
将本文算法与文献［１２，１５］中的算法进行比较．

在安全性方面，本文算法要优于文献［１２，１５］中的算
法．文献［１２］中存在扩散盲点，而且分组间使用 Ｋ
变换进行像素重排，需要至少三轮才能实现整个密
文扩散；另外，分组内没有像素置乱操作，加密过程
也没有明文介入，存在安全隐患．文献［１５］中同样存
在扩散盲点，而且置乱操作只与混沌映射生成的数
值矩阵有关，与明文无关，容易受到已知明文攻击；

另外，算法设置了二进制密钥序列ｂ１，ｂ２，…，ｂｎ，若

ｂ１ 开始出现连续多个０或连续多个１，会使ＰＥ连续
多轮进行水平或垂直分组加密，从而影响整个密文
的扩散效果．
在加密速度方面，表４列出了三种算法加密同

一图像（５１２×５１２的 Ｍａｎ灰度图，１６个分组，加密

１０轮）的时间对比结果，可以看出本文算法要明显
优于文献［１２，１５］中算法．主要是因为文献［１２］中算
法分组间每个像素的Ｋ变换涉及多次乘法运算，而
乘法运算要比异或和置换操作慢得多．而文献［１５］
中算法分组内的置乱操作，需要对加密序列进行排

序，通常其最低时间复杂度为ｏ（ｍ
２

ｒ
·ｌｏｇｍ

２

ｒ
），耗费

时间较长．另外，本文算法采用了ＥＣＢ的加密模式，
也进一步提高了加密效率．

表４　三种算法的加密时间

加密算法 文献［１２］ 文献［１５］ 本文算法

加密时间／ｓ　 ２．０７６　３　 １．１７２　７　 ０．４０４　３

４　结束语

本文提出了一种新的图像自适应并行加密算

法，提出：（１）奇数轮进行水平分组，偶数轮进行垂直
分组；（２）每个分组按左右（或上下）划分大小相等子
块，每个子块用相邻块像素扰动混沌映射，生成加密
矩阵和置乱序列；（３）每个子块根据置乱序列，使用
行、列循环移位实现像素置乱，并用加密矩阵异或实
现子块加密；⑷使用新的扩散方法（式（２））实现像素
扩散，并使用Ｓ盒完成像素的非线性替代．通过实验
比较表明新算法在安全性和加密速度上都要明显优

于文献［１２，１５］算法．
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（４）根据目标体系结构硬件特性，对ＧＤＢ前端
进行相应的修改以使得ＧＤＢ的某些功能可以正常
运行，如读写内存、变量等．

（５）添加新的用户命令及机器命令，为用户及
机器调用留下多核调试功能接口．

（６）扩展ＲＳＰ协议，以满足上面提到的多核调
试新的功能要求．
４．２　调试代理的设计实现
调试代理作为调试器与目标板的中介，需要负责

连接多个调试器，处理它们并发的调试请求，通过ＲＳＰ
协议解析调试命令，控制硬件完成调试操作，再将正确
的结果回传．具体应该实现的功能如下所示．

（１）调试代理需要作为一个并发服务器实现．系
统以进程的形式逐个启动调试器，并向调试代理发
起连接．调试代理必须能正确处理它们的并发连接
以及调试请求．此外，调试代理对目标ＤＳＵ的控制
接口作为唯一资源，为多个调试器所共享，其间的互
斥工作也必须处理妥当．

（２）调试代理需要正确的解析ＲＳＰ协议中相关
命令以及扩展命令，并控制硬件完成相应的操作，将
结果返回给用户．能让ＧＤＢ运行的最小ＲＳＰ命令
集合为ｇ、Ｇ、ｍ、Ｍ、ｃ，其具体含义可见上文对ＲＳＰ
协议的讨论．

（３）调试代理需要准确的识别出调试请求由哪
一个调试器发出，并控制相应的处理器核完成相应
的调试操作再将结果回传．硬件方面，由于各处理器
核的内存结构完全相同，仅由地址空间区分．因此，
在接受调试器连接时，可为该进程编号，这样，便很
容易得出调试器与相应处理器核的映射关系，从而
进行正确的操作并返回结果．

（４）调试代理需要提供全局统一的控制接口，以使
所有的处理器核同时运行或停止．多核调试，各核之间
的同步非常重要，能对其进行统一的控制，便可以使调
试态与运行态保持一致，从而得到更为准确的调试结
果．调试代理可以通过依次控制各个调试器操作相应

的处理器核来实现这样的功能．然而，这样的方法必然
有调用延迟，实时性差．如果硬件支持的话，可以采用
先通过硬件手段同时停止所有处理器核，再将调试器
所需要的调试信息回传给各个调试器的方法．

５　结束语

本文针对多核 ＤＳＰ 平台 ＬＣＳＡ３２０１Ａ，结合

ＧＤＢ，设计实现了一种能满足主流调试要求的源码
级多核调试系统．该系统实现简单、可靠性好，但同
时占用系统资源较多．不过，多核调试技术依然在不
断的完善和发展中，只要对调试代理进行相关的完
善和升级，必然能实现更好更强的调试环境．
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